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ПРИКАЗ

от 28.11.2022 г. № 198 - у

Об использовании электронной почты МБОУ ДО ЦДТТ «Парус»

В соответствии с письмом департамента образования администрации 
муниципального образования город Краснодар от 24.11.2022 № 11397/30 «О 
проведении инструктажа», приказываю

1. Провести с работниками МБОУ ДО ЦДТТ «Парус» инструктаж, 
ознакомить с Памяткой использования электронной почты (приложение № 
О-

2. Контроль за исполнением настоящего приказа оставляю за собой.

Директор
МБОУ ДО ЦДТТ « П.П. Черненко

kubarmet.ru
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В соответствии с Регламентом использования электронной почты в 
администрации муниципального образования город Краснодар, утвержденным 
распоряжением администрации муниципального образования город 
Краснодар от 13.01.2017 № 7 «Об утверждении регламента использования 
электронной почты в администрации муниципального образования город 
Краснодар» муниципальные служащие администрации, включая 
подразделения, для электронной переписки, осуществляемой в рамках 
должностных обязанностей, обязаны использовать адреса электронной почты,, 
назначенные в домене krd.ru. Муниципальные казенные учреждения и 
образовательные организации обязаны использовать адреса электронной 
почты назначенные в домене kubamiet.ru.

Использование адресов электронной почты, созданных в 
общедоступных доменах и сторонних почтовых сервисах (mail.ru, inbox.ru, 
yandex.ru, chat.ru, gmail.com, hotmail.com, outlook.com, и т.п.) запрещается.

Согласно рекомендаций федеральных органов исполнительной власти, и 
с целью повышения уровня информационной безопасности органов местного 
самоуправления при осуществлении обработки и передачи служебной 
информации, использование интернет-мессенджеров (Telegram, WhatsApp, 
Viber и пр.) не допускается. При этом передача конфиденциальной 
информации, в том числе персональных данных с их использованием является 
нарушением законодательства по защите информации.

Анализ сведений об угрозах безопасности информации, проводимый 
специалистами ФСЭК России в условиях сложившейся обстановки 
показывает, что зарубежными хакерскими группировками при реализации 
компьютерных атак на информационную инфраструктуру Российской 
Федерации активно эксплуатируются уязвимости программного обеспечения.

С целью предотвращения реализации угроз безопасности информации 
связанных с фишингом, необходимо принять следующие дополнительные 
меры по защите информации:

- проверять адрес отправителя на предмет соответствия официальному 
адресу отправителя, даже в случае совпадения имени с уже известным 
контактом;

- не открывать письма и вложения от неизвестных адресатов, особенно
если в них содержаться документы с макросами, архивы с паролями, 
исполняемые файлы; •

- осуществлять проверку вложений, содержащихся в электронных 
письмах средствами антивирусной защиты до их открытия;

- проверять письма, в которых содержаться призывы к действиям 
(например, «открой», «прочитай», «ознакомься», «внимание»);

- проверять ссылки, даже если письмо получено от другого пользователя 
информационной системы;
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